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Zur Erinnerung: Software-Projekt-Desaster

= Beispiel Ariane 5

= Stlrzte wegen Softwarefehler ab

= Beispiel: Stadionuberwachung KSC

= Tests wurden nach Fanprotesten
abgesagt
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Was wollen wir testen?

= Are we doing the right thing? (Validierung)

= |st das, was wir machen auch das, was gewinscht wird?
- Vom Auftraggeber
- Vom Kunden/Markt

= Are we doing the things right? (Verifikation)

= Haben wir einen bestimmten Entwicklungsschritt richtig durchgefihrt?
- Z.B. Stirzt die Software standig ab?
- Ist die GUI bedienbar?

Validation Verification
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Warum testen wir?

= Validierungstests

= Zeigen dem Kunden (aber auch dem Entwickler), dass die
Anforderungen erfullt wurden

- FUr jede Anforderung im Pflichtenheft sollte es einen Testfall geben

= Bei generischen Produkten: Tests aller Systemfunktionen sowie deren
Kombination

= Fehlertests

= Spilren Situationen auf, in denen sich die Software falsch verhalt

= K6nnen obskur gehalten sein und mussen nichts mit der normalen
Verwendung des Systems zu tun haben

= Grenzen oft flieRRend
= Validierungstests zeigen oft Fehler im System an

= Einige Fehlertests konnen erfiillte Anforderungen anzeigen
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Wer testet wann was?

= Entwicklertests

. . . OK, LET'S DO A

= Finden von Programmierfehlern wahrend der DIRTY HACK. T NEP. AND O
BUT TOMORROW

WE'LL FIX THAT. AFTER THAT

Entwicklung DSE;‘?"%’E&EE

= Durchgefihrt von den Entwicklern selbst CODE

= Freigabetests —= GEEK JOKES

= Optimalerweise separates Testteam

= Test einer vollstandigen Version des Systems ehe es freigegeben wird

® Benutzertests

= Mogliche Benutzer testen das System in eigener Umgebung
- Benutzer kdnnen z.B. (interne) Marketinggruppen sein

- Oder auch Experten die befragt werden

Loyl
= Abnahmetests durch den Kunden als spezieller Benutzertest ‘ﬁyj
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Testarten Uberblick

Testing

Entwicklertests

Freigabetests

Unit Tests Integrationstests

Black Box

White Box

Grey Box
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Entwicklertests

L)

[Karte=0K]
*5UL ZelgeBetrag
GelidEin

GeldFordern

Betrag

ehty
/ PrugfeGeld
GuthabenEridhen

KarteEinschieben
hereit

KarteCheck

[Kare=hDK]
# KarteZurick

Abbruchi KarteZurick

*5Ul zeigeBetrag

T

R. Weller

Quittiersn
AWarte. LaceKarte

Media Engineering

# KarteZurick

LadeKarte

imteraction sqd_tareLaden| sod_KaneLaden |

—
+ Srudierender

control s

- : Display
+ KartenLeser + Mensakarte ) .

: Geldeiniug

¥arieEing

zelgesetrag)

schieife] CeldEing

pruefescheing

asigeBetragh
[Schein erkanpt] gecng

schreibeg

Celdaus)

WS 2019/2020

factivity ad_arteLaden| [ ad_KarteLaden ]J

| KantE‘ir'I'schieb re

: Studierender

( Kartelesen |

| BetragAnzeigen |
—

[zu wenig)

| KarteEntnehmen |

—

(‘ScheinEinlegen '« — — —
—_— : Studierender

(ScheinEinziehen

(" ScheinPruefen |

&

[unecht]

( BetragSpeichern |

ScheinZurueck |-
— : Studierender

Testing




Entwicklertests

= Testaktivitaten die vom selben Team durchgeftihrt werden, das
auch das System entwickelt

= Arten von Entwicklertests

= Unit Tests (auch Modultests)

- Test der Funktionalitat einzelner Programmeinheiten (Methoden, Klassen,...)
= Integrationstests

- Module werden zu gréRReren Komponenten zusammengesetzt

- Testen der Komponentenschnittstellen
= Systemtests

- Testen des Systems als Ganzes (wenn alle oder einige Komponenten
integriert wurden)

- Testen der Interaktionen zwischen den Komponenten
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Unit Tests

= Testen von kleinsten Funktionalen Einheiten: Klassen, Methoden

=" Modultests sollen zweilerlei leisten:

= Wenn die Units korrekt verwendet werden, sollen sie das gewlnschte
Ergebnis liefern

= Falls die Unit Fehler enthalt, sollen diese entdeckt werden (auch bei
nicht korrekter Verwendung sollen keine Fehler auftreten)

= Prinzipiell:

= Fir Methoden:

- Futtere Methode mit (méglichst vielen) Eingaben und schaue ob das
gewtinschte Ergebnis rauskommt

= Fir Klassen:
- Teste alle Methoden der Klassen

- Versetze Objekt in (mdglichste alle) Zustdnde und schaue ob es sich wie
gewtnscht verhalt (Also: Simuliere alle Zustandsanderungen)

- Setze alle Attributwerte und frage sie ab
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Typen von Unit Tests

= Grundvorgehen:

= Definiere Eingabe und Soll-Ausgabe Priifling 1

= Teste Unit mit Eingabe

= Vergleiche Ist-Ausgabe mit Soll- Vergleich —)@i

Ausgabe

= Prinzipiell zwei Herangehensweisen:; Soll-Ergebnis

1. Black-Box-Tests: Testfall wird nur mit
Kenntnis der
Schnittstellenbeschreibung entworfen
(Implementierung unbekannt)

2. White-Box-Tests: Testfall wird mit
Kenntnis der Implementierung
entworfen
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Beispielspezifikation

" numberOfDays (year, month)liefert die Tage eines Monats
wie folgt:

= month € {1,3,5,7,8,10,12} = 31
* month € {4,6,9,11} = 30
= year ist Schaltjahr und = 29
= year ist kein Schaltjahr und = 28
= Fehlerfall
= month<1odermonth > 12 = throw InvalidMonth

" year<0 = throw InvalidYear
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Black-Box-Test: Aquivalenztest

= Problem: Testen aller Eingabe- und Ausgabeparameter oft zu
aufwandig

= Beobachtung: Eingegebene Daten und ausgegebene Resultate
verteilen sich oft in verschiedene Klassen mit gemeinsamen
Eigenschaften

= |dee: Identifiziere diese Klassen und wéahle jeweils einen
Reprasentanten zum Testen aus

Eingabedquivalenzklassen Ausgabeéquivalenzklassen

Q
gliltige
Eingaben

magliche Eingaben maogliche Ausgaben
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Beispieltestfalle Aquivalenztest

Aquivalenzklasse

31-Tage-Monat, Nicht- /Schaltjahr 1904

30-Tage-Monat, Nicht- /Schaltjahr 1904 30
Februar, Nicht-Schaltjahr 1901 28
Februar, Schaltjahr 1904 29
Monat inkorrekt, Jahr korrekt 17 1901 InvalidMonth
Monat korrekt, Jahr inkorrekt 7 -1904 InvalidYear

= Spezifikationslicke: Monat inkorrekt, Jahr inkorrekt
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Black-Box-Test: Grenztest

= Beobachtung: ,Off-by-One“-Fehler kommen haufig vor

= |dee: Grenzen (Randbereiche, Sonderfalle) von
Aguivalenzklassen testen
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Beispieltestfalle Grenztest

Aquivalenzklasse

Erster giltiger Monat 1234

Letzter gultiger Monat 12 1234 31
Erster ungultiger Monat 0 1234 InvalidMonth
Nachster ungultiger Monat 1234 InvalidMonth
Erstes giltiges Jahr 0 31
Letztes gultiges Jahr ax Int 31
Erstes negatives Jahr -1 InvalidYear
Erstes Schaltjahr 4 29
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Grenztests: Bogus Inputs

= Beziehe auch Ubertriebene Werte in Tests ein
= Beispiel: Buffer Overflow

= Haufiger und gefahrlicher Fehler, der oft zu Sicherheitsprobleme fthrt

= Verursacht ca 60% der CERT Sicherheitswarnungen
= Beispiel: ,Code Red Worm*, 19. Juli 2001

= Nutzte eine Sicherheitslicke in Microsoft's IS Webserver

- Virus schickte (spezielle), sehr lange URL an Webserver => Buffer Overflow
=>Webserver fiihrte Code aus der URL mit Root-Rechten aus

= Schaden: $2.5 Milliarden

- Produktionsverlust,
Arbeitszeit zum Aufraumen, etc
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White-Box-Test: Pfadtest

= Ziel: Testfalle sollen alle Code-Telle testen

= |dee: Konstruiere Testfalle, die jeden moéglichen Pfad mindestens

einmal ausfiihren
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Beispielprogramm

int numberOfDays( int year, int month )
{
int numberOfDays;
if( year < )
throw std::invalid argument( "InvalidYear" );
if( month < | | month > )
throw std::invalid argument( "InvalidMonth" ) ;
if (month == | | month == | | month == | | month ==
numberOfDays = ;
else if (month == 2)
{
bool isLeapYear = (year %
if (isLeapYear)
numberOfDays
else
numberOfDays
}
else
numberOfDays =
return numberOfDays;
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Beispiel Pfadtest

Anfang

Aktivitat
ljahr < 1] o N

throw new JahrU ngueltigj

[monatin {1,3,5,7,10,12}]
>( n=32 }

o Bedingung

[monat in {4,6,9,11}]
){ n= 30 }

Verzweigung

[monat == 2]

"\ listSchaltjahr(jahr
N

Ghrow new MonatUngueItigD @ n=28

Ende return n
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White-Box vs Black-Box

Eigenschaft Black-Box-Test White-Box-Test

Test auf Basis von

Wiederverwendung bei
Anderungen

Geeignet fur Testart

Finden der Fehler
aufgrund von

= Nicht entweder-oder, sondern sowohl-als-auch!
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White + Black = Grey-Box-Tests?

= |dee: Schreibe Test vor der eigentlichen Implementation (Test-
First-Programmierung)

= Anschliel3ende Implementierung, bis alle Tests bestanden sind

= Dann noch eventuelles Refactoring und Schdnschreiben
= Verhindert, dass um Fehler herum getestet wird

= Betriebsblindheit, wenn Tester und Programmierer dieselbe Person ist
= Oft Bestandtell agiler Softwareentwicklung

= Dazu spater mehr
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Automatisierung

= Zur Erinnerung: Grundvorgehen bei Unit-Tests

= Definiere Eingabe und Soll-Ausgabe

= Teste Unit mit Eingabe Prifling -
= Vergleiche Ist-Ausgabe mit Soll-Ausgabe
Vergleich 1 Protokoll

= Vieles davon ist ziemlich generisch und wiederholt
sich oft fur jede Unit

= Schreiben von Testklassen
= Ausfuhren der Test
= Vergleich zwischen Ist- und Soll-Werten

= => Unit-Test-Frameworks nehme einem diese
langweilige Arbeit ab
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Unit-Test-Frameworks

= Funktionalitat;

= Aufbau, bei dem das System mit den definierten
Testfallen initialisiert wird

= Aufruf der zu testenden Methoden

= Vergleich mit den vorher definierten Soll-Ergebnissen
und Bewertung der Ausgabe

= Beispiele:
= JUnit (Java)
= CppUnit (Portierung von JUnit auf C++)

{1111 ] e

= Populére Libraries wie Qt, Boost bieten
Unit-Test-Funktionalitat

= Die Unreal Engine unterstltzt Unit-Tests (und einige
weitere Testarten) mit dem Automation System
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Weitere Tools

= Code Coverage-Tools

= Unit-Tests sollten idealerweise 100% des
Codes abdecken, mindestens aber 70-80%

= Code-Coverage-Tools messen, wieviel Code
durch Unit-Tests Uberpraft wird

* Funktionsweise: Zur Compile-Zeit werden
Marker mit in den Code kompiliert

Navigation
and Filter
x

Source Navigation

T Eile mr_ cument.
i~2~1" i3

Hodule/Scusce T

= Beispiel: CoverageMeter (C++) |

Instrumentation

Highlighting

= Mocking-Tools

Manual

= Simulieren Schnittstellen die, die noch | N (.
nicht implementiert sind e —— e [

Comments

= Beispiel: TypeMock

Executions

Management

R. Weller Media Engineering WS 2019/2020 Testing



Entwicklertests: Integrationstests

= Test von Zusammenfassungen von Modulen zu groReren
Komponenten und deren Kommunikation untereinander

= Auch Schnittstellentests genannt

= Beispiele fur Schnittstellen zwischen Komponenten
= Parameterschnittstellen (Ubergabe von Daten)

= Schnittstellen mit gemeinsamem Speicher (Beispiel: Eine Komponente
schreibt Daten in Speicherbereich, eine andere liest sie aus)

= Mdgliche Fehler bei Verwendung von Schnittstellen
= Falsche Verwendung der Schnittstelle
- Beispiel: Parameter vom Falschen Typ, falsche Anzahl Parameter,...
= Schnittstellenmissverstandnisse
- Beispiel: Bindre Suche auf ungeordnetem Feld
= Zeitabstimmungsfehler

- Beispiel: Produzent und Konsument arbeiten mit unterschiedlicher Geschwindigkeit
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Strategien fur Integrationstests

= Urknalltest: Alle Komponenten werden einzeln entwickelt und in
einem Schritt integriert

= Problem: Erschwert Fehlersuche

= Bottom-Up: Integration erfolgt inkrementell in umgekenhrter
Richtung zur Benutzt-Beziehung (Vgl UML-Diagramme)

= Problem: Fehler in oberster Schicht werden spat entdeckt
= Top-Down: Integration erfolgt in Richtung Benutzt-Beziehung

= Problem: Unit-Tests der unteren Schichten stehen noch nicht zur
Verfligung, man weiss also nicht, ob diese fehlerfrei sind
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Entwicklertests: Systemtests

= Interne Vorbereitung auf abschlielienden Freigabetest

= Test des Gesamtsystems

= Funktionale Tests (Sind alle Funktionen aus dem Pflichtenheft
enthalten und funktionieren sie richtig?)

= Nicht-Funktionale-Tests (z.B. Performancetest, Sicherheitstest,
Erholungstest, Volumentest,...)
= Im Gegensatz zum Integrationstest (und nattrlich auch Unit Test)
findet der Systemtest nicht in der Entwicklungsumgebung,
sondern in einer der spateren Produktivumgebung ahnlichen
Testumgebung statt

= Diese sollte die Produktivumgebung mdglichst realitdtsnah simulieren

= Wird, insbesondere bei grof3eren Projekten, von eigenem
Testteam durchgeflhrt
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Zusammenfassung der Entwicklertestarten

Komponententest —— = Integrationstest ———= Systemtest

N S AR\

Black-Box-Test White—Box-Test _ Top-Down Funktionstest /Fejdtest \ Installationstest

-| — Bottom-Up
/ '| \ / \ - Sanawich Leistungstest ~ Akzeptanztest

Grenztest | zustands— Pfadtest !

| basierter Test

-

Aquivalenztest Hartetest Sicherhleitstesi Erﬂolungstest

Volumentest Zeitvorgabentest
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